Physik und Didaktik in Schule und Hochschule

PhyDid 1/11 (2012) - S. 1-16

Was man vom einzelnen Qubit Glber Quantenphysik lernen kann

Wolfgang Dur*, Stefan Heusler”

* Institut fur Theoretische Physik, Universitit Innsbruck, Osterreich, wolfgang.duer@uibk.ac.at
" Institut fur Didaktik der Physik, Universitat Minster, Deutschland, stefan.heusler@uni-muenster.de
(Eingegangen: 31.10.2011; Angenommen: 01.01.2012)

Kurzfassung

In diesem Avrtikel wird ein Zugang zur Quantenphysik vorgestellt, der auf dem einfachsten mogli-
chen Quantensystem basiert — dem Qubit. Dabei wird demonstriert, wie viele der zentralen Prinzi-
pien der Quantenphysik — inshesondere das Uberlagerungsprinzip, das stochastische Verhalten, die
Zustandsénderung bei Messungen, sowie die Heisenberg’sche Unscharferelation, mit Hilfe von
Bildern und einfacher Mathematik den Schiilern zuganglich gemacht werden kénnen. GroRer Wert
wird dabei auf die Entwicklung von Visualisierungen gelegt, wobei neben den abstrakten Eigen-
schaften eines Qubits auch verschiedene physikalische Realisierungen des Qubits im Detail vorge-
stellt werden. AbschlieRend werden noch Anwendungen der vorgestellten Prinzipien, insbesondere

im Bereich der Quantenkryptographie, diskutiert.

1.Einleitung

Die Quantenmechanik ist eine der zentralen Theo-
rien der modernen Physik, und noch heute ein viel-
beachtetes und aktuelles Forschungsgebiet. Die
Entwicklung und Evaluation geeigneter Unterrichts-
konzepte elementarer Quantenphysik fir die Schule
ist ein wichtiges Forschungsthema der Physikdidak-
tik [1, 2]. In diesem Beitrag wollen wir zeigen, dass
viele der zentralen Konzepte der modernen Quan-
tenphysik — allen voran das Superpositionsprinzip,
das Verhalten von Systemen bei Messungen, aber
auch die Heisenberg‘sche Unschérferelation — an-
hand des einfachsten Quantensystems, dem soge-
nannten Qubit, erarbeitet und erklart werden kénnen
[3]. Insbesondere ist dazu keine komplexe Mathema-
tik notwendig. Die mathematischen Strukturen wer-
den durch graphische Visualisierungen zuganglich
gemacht. Die ,,Ubersetzung* in Bilder eignet sich
gut fiir eine direkte Umsetzung im Unterricht. Dar-
ber hinaus kdnnen auf diese Weise auch Themen der
modernen Forschung, wie etwa die Realisierung von
Qubits mit einzelnen Atomen oder Photonen, sowie
Anwendungen im Bereich der Quanteninformati-
onsverarbeitung, insbesondere der Quantenkommu-
nikation und der Quantenkryptographie, behandelt
werden. Folgt man diesem Konzept weiter und be-
trachtet Systeme von mehreren Qubits, so hat man
die Mdglichkeit, Konzepte wie Verschrankung und
Nichtlokalitdt und weitere moderne Anwendungen
im Bereich der Quanteninformationsverarbeitung
wie Teleportation oder Quantencomputer zu behan-
deln.

In diesem Beitrag wird zunéchst das einfachste klas-
sische System — das Bit — behandelt, und die Unter-
schiede zum einfachsten quantenmechanischen Sys-
tem — dem Qubit — herausgearbeitet.

Dabei steht zundchst die (abstrakte) Beschreibung
des Qubits durch die Bloch-Kugel im Mittelpunkt,
mit deren Hilfe nicht nur Uberlagerungszustinde
und Operationen beschrieben und illustriert werden,
sondern auch ein anschauliches Bild vom quanten-
mechanischen Messprozess gewonnen wird. Es folgt
die Diskussion einer Reihe von mdéglichen physika-
lischen Realisierungen eines Qubits, welche so un-
terschiedliche Objekte wie die Polarisationszustande
eines Photons, den Spin eines Teilchens, den Ort
eines einzelnen Atoms in einem Doppelmulden-
Potentialtopf, sowie die internen elektronischen
Zustande eines Atoms oder lons beinhalten. Dabei
werden Zustande, Operationen und Messprozesse
fiir diese unterschiedlichen Systeme behandelt und
die Vor- und Nachteile im Hinblick auf eine Diskus-
sion in der abstrakten Bloch-Kugel-Darstellung im
Unterricht herausgearbeitet. Es folgt eine kurze
Auswahl von interessanten Anwendungen dieser
Konzepte, inshesondere eine qualitative Erklarung
der Heisenberg‘schen Unschérferelation, das No-
Cloning-Theorem fiir Quanteninformation und ein-
fache Quantenkryptographieverfahren.

2.Klassische Systeme — das Bit

Das einfachste klassische System ist ein 2-Niveau-
System, ein System mit einer charakteristischen
Eigenschaft, die nur zwei mdgliche Werte annehmen
kann — 0 oder 1. Man spricht dabei auch von einem
Bit (binary digit), wobei ein Bit auch ein elementa-
rer Informationstrager bzw. die kleinste Einheit von
Information ist. Ein Bit sollte dabei als abstraktes
Objekt verstanden werden; es ist nicht vorgegeben,
welche charakteristische Eigenschaft bzw. welche
physikalische Realisierung betrachtet wird.
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Abb. 1: Illustration eines klassischen Bits. Die zwei mdg-
lichen Zusténde 0 und 1 des Bits sind in diesem Fall durch
die Position eines Balls im oberen oder unteren Regal,
bzw. durch die Orientierung eines Vektors (nach oben
oder unten) gegeben.

So kann es sich z. B. um einen Schalter mit zwei
maoglichen Stellungen handeln, oder um eine Span-
nung, die die Werte U=0V oder U =5V anneh-
men kann, oder auch um den Ort eines Teilchens mit
den mdglichen Werten x, und x; (z. B. ein Ball, der
in einem Schrank auf dem unteren oder oberen Re-
gal liegt). In jedem Fall wird aber nur eine charakte-
ristische Eigenschaft betrachtet, weitere Eigenschaf-
ten werden vernachléssigt bzw. als fixiert angese-
hen. Beim Ball sind dies z. B. dessen Grole, Ge-
wicht oder Geschwindigkeit. Wir wollen im Folgen-
den die Darstellung eines Bits mit Hilfe eines ,,Zei-
gers® bzw. Vektorpfeils verwenden. Dabei hat der
Zeiger zwei mogliche Orientierungen, nach oben
(Bitwert 0) bzw. nach unten (Bitwert1), siehe
Abb. 1. Im Rahmen der klassischen Informations-
verarbeitung kann der Wert eines Bits durch An-
wendung eines logischen Gatters manipuliert wer-
den. Im Falle eines einzelnen Bits ist dabei nur das
NOT-Gatter relevant, welches den Bitwert invertiert
0—-1,1-0).

3.Quantenmechanische Systeme — das Qubit

Wir wenden uns nun quantenmechanischen Syste-
men zu, und betrachten die Beschreibung von Zu-
stdnden, Messungen und Operationen sowie die
daraus resultierenden Eigenschaften.

3.1. Zustande

Ganz analog zum klassischen Bit ist ein Quantenbit
(Qubit) das einfachste quantenmechanische System.
Auch hier handelt es sich um ein Zwei-Niveau-
System, wobei eine charakteristische Eigenschaft
wieder zwei mogliche Werte annehmen kann. Im
Folgenden werden parallel zueinander die mathema-
tische und die bildliche Darstellung entwickelt. Im
Unterricht reicht es aus, lediglich auf die Visualisie-
rungen zuriickzugreifen, und nur exemplarisch auf
die zugrunde liegenden Rechnungen einzugehen.
Wir bezeichnen die beiden Zustdnde mit

Abb. 2: Grafische Darstellung der Zusténde eines Qubits
mit Hilfe der Bloch-Kugel. Quantenmechanische Zustéande
entsprechen Vektoren der Lange 1 im 3-dimensionalen
Raum. Diese Vektoren werden durch Angabe des Polar-
winkels ¢ und des Azimutwinkels ¢ (Kugelkoordinaten)
charakterisiert.

|0>=@,|1>=[(1’) )

Die ubrigen Freiheitsgrade des Teilchens werden
dabei vernachldssigt bzw. als fixiert angenommen.
Ein Qubit ist als abstraktes Objekt zu verstehen,
welches durch verschiedenartige physikalische Sys-
teme realisiert werden kann, worauf wir in Ab-
schnitt 4 noch néher eingehen werden. Das Qubit ist
das zentrale Element der Quanteninformationstheo-
rie und die elementare Einheit der Quanteninforma-
tion.

Neu im Vergleich zum klassischen Bit ist nun, dass
auch beliebige Uberlagerungen der beiden Zustinde
|0 und [1) mdglich sind. Mathematisch wird eine
solche Uberlagerung als Summe der beiden Zustén-
de beschrieben, gewichtet mit zwei komplexen
Amplituden ¢ und S. Diese Uberlagerung kann phy-
sikalisch als Interferenz der Zustadnde gedeutet wer-
den. Der Zustand eines Qubits wird also beschrieben
durch den Vektor

[04
=al0 1) = . 2
ly)=a|0)+ 8|1 (ﬂ) {2}

Der zugehorige Vektorraum ist der Raum der Zwei-
ervektoren mit komplexen Koeffizienten C°. Be-
zeichnen wir mit |¢) = y|0) + 5]|1) einen zweiten
(beliebigen) Vektor, so ist in diesem Vektorraum ein
Skalarprodukt als (w|¢)=a* y+ p* 6 definiert,
wobei * komplexe Konjugation bezeichnet. Fir
Quantenzustande gilt, dass diese normiert sein miis-
sen (Ja|*+|B]%) =1), um eine sinnvolle Interpreta-
tion von Messungen im Sinne von Wahrscheinlich-
keiten sicherzustellen, wie in Abschnitt 3.3 genauer
beschrieben wird. Nur normierte Vektoren — also
Vektoren der L&nge 1 — beschreiben einen einzelnen
Quantenzustand. Darlber hinaus stellt sich heraus,
dass fur das physikalische Verhalten, insbesondere
fur alle beobachtbaren GroRen, die globale Phase
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Abb. 3: Darstellung der Zusténde |0) und |1) in der Bloch-
Kugel. Es ist zu beachten, dass orthogonale Zustande in
der Bloch-Kugel-Darstellung antiparallel sind.

des Zustands keine Rolle spielt. Dies wird spéater bei
der Behandlung von Messungen klar werden.
Dadurch kann « in Gleichung (1) reell gewahlt wer-
den. Der allgemeine Zustand eines Qubits kann
durch zwei reelle Parameter 9 und ¢ charakterisiert
werden. Die Winkel 9 und ¢ konnen dabei mit Ku-
gelkoordinaten auf der sogenannten Bloch-Kugel
assoziiert werden, wobei & der Polarwinkel und ¢
der Azimutwinkel ist:

|w) =cos<|0)+sin<e” | D). {3}

Wichtig ist hierbei, dass der Quantenzustand eines
Qubits durch einen Vektor der Lénge 1 auf der
Bloch-Kugel veranschaulicht werden kann, siehe
Abb. 2. Senkrechte Zustdnde sind auf der Bloch-
Kugel antiparallel. Der Zustand |0) entspricht 9=0
und ist in + z-Richtung orientiert, wahrend der Zu-
stand |1) dem Winkel $= 7z entspricht und in — z-
Richtung orientiert ist, siehe Abb. 3.

Durch die Visualisierung des Qubits auf der Bloch-
Kugel ist es einfach moglich, Uberlagerungszustin-
de darzustellen. Fur $= /2 und ¢ =0 bzw. p=7x
erhalt man Uberlagerungszustande der Form:

10,) =5(0+1D) {4}
und
120 =%(0-|D), {5}

welche auf der Bloch-Kugel in + x-Richtung orien-
tiert sind, siehe Abb. 4. Wichtig ist festzuhalten,
dass es diese Uberlagerungszustinde fiir klassische
Systeme nicht gibt — und sie besitzen auch keine ein-
fache, anschauliche Bedeutung. Wahrend klassische
Zustande einer Orientierung des Vektorpfeils nach
oben bzw. unten entsprechen (das Teilchen befindet
sich im oberen bzw. unteren Regal), befindet sich in
diesem Bild das Teilchen zwischen den Regalen; es
ist weder im oberen noch im unteren, sondern viel-
mehr in beiden gleichzeitig. Was das genau bedeu-
tet, werden wir bei der Behandlung des Messprozes-
ses naher erléutern.

i AR i \ QA

Abb. 4: Darstellung von verschiedenen Uberlagerungszu-
stdnden auf der Bloch-Kugel.

Fuhrt man Zustdnde von Qubits in der Schule ein, ist
es ausreichend, nur reelle Koeffizienten zu betrach-
ten (Phase ' = 1), mit 9 < [0, 2x].

Dadurch vermeidet man Probleme mit komplexen
Zahlen und dem Skalarprodukt in komplexen Vek-
torrdumen. Das Bild der Bloch-Kugel reduziert sich
damit auf den Einheitskreis, also Vektoren der L&n-
ge 1 in der Ebene, die durch den Winkel 4 parame-
trisiert sind. Zu beachten ist in diesem Fall auch,
dass in dem verwendeten Bild senkrechte Vektoren
antiparallel sind, da wir als Argument 9/2 verwen-
den — dies erweist sich spater bei der Veranschauli-
chung von Messungen als hilfreich und kann hier als
Konvention angesehen werden.

3.2. Operationen

Der Zustand eines Qubits kann manipuliert werden
bzw. sich mit der Zeit &ndern. Dies entspricht dann
einer Drehung des Zustandsvektors in der Bloch-
Kugel, und wird mathematisch durch unitdre Opera-
tionen beschrieben — in diesem Fall durch eine 2x2-
Matrix U aus der Gruppe SU(2) mit der Eigenschaft
UTU=UUT = 1, wobei ¥ komplexe Konjugation
und Transposition der Matrix bedeutet. Der Zustand
nach der Operation ist durch U |y ) gegeben.

Drehungen kdnnen dabei um eine beliebige Achse a
im Raum erfolgen. Eine Drehung um die y-Achse
um den Winkel 9= -2y entspricht z. B. der Opera-
tion

. cosy siny
U =exp(i = 6
, () =exp(iyo,) [_Siny Cosyj {6}
und man erhalt fiir den Ausgangszustand |0):
U, (»)10) =cosy | 0)—siny 1. {7}

Drehungen des Zustandsvektors um eine beliebige
Achse (normierter Vektor) a=(a,ay, a,)" sind
durch einen Drehoperator U beschrieben, wobei

U =exp(iyo,) =cosyl +isin yo, {8}
mit

0, =80 =0, +a,0,+3,0, {9}
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Abb. 5: Die unitére Drehung eines Qubits entspricht der
Rotation des Zustandsvektors um eine fixe Drehachse mit
einem gegebenen Winkel. In diesem Beispiel ist die Wir-
kung der unitéren Operation Uy () auf den Eingangszu-
stand |0) dargestellt, was einer Rotation um den Winkel

3 =-—2y um die y-Achse entspricht.

Dabei verwenden wir die Pauli-Matrizen

(0 lj
o, = ,
10
(0 -i .
i o) {10}

1 0
o, = .
0 -1

Fir die Schule ist es ausreichend, sich Drehungen
des Zeigers im Kreis als eine mogliche Manipulation
des Qubits vorzustellen, siehe Abb. 5.

3.3. Messungen

Neu ist in der Quantenmechanik auch das Verhalten
des Systems bei Messungen. Die Eigenschaften
eines Zustands kdnnen im Gegensatz zu klassischen
Bits nicht einfach vollstdndig ausgelesen werden. Es
ist nur moglich, eine Eigenschaft mit zwei mdgli-
chen (Mess-)Werten abzufragen — z. B. ob sich das
Quantensystem nach der Messung im Zustand |0)
oder |1) befindet. Mathematisch entsprechen die
moglichen Messergebnisse der Observablen o, den
Eigenwerten +1 und —1, die zu den Eigenvektoren
[0 =10y und |1,) =|1) gehdren. In der Bloch-Kugel
Darstellung befinden sich diese Zustdnde in Rich-
tung der £ z-Achse. Dabei erhélt man eines der bei-
den mdglichen Ergebnisse, also ein Bit an Informa-
tion. Die physikalische Interpretation der Eigenwerte
+1 und -1 hdngt vom betrachteten Zwei-Niveau-
System ab und wird im Abschnitt 4 konkretisiert. Ist
das Quantensystem vor der Messung im Zustand |0)
bzw. |1), so wird die Messung auch immer dieses
Ergebnis liefern. Ist das Qubit allerdings vor der
Messung in einem Uberlagerungszustand
|w) = a|0) + B|1), so erhdlt man als zufalliges, nicht
vorhersagbares Ergebnis entweder ,,0° oder ,, 1,
wobei die Wahrscheinlichkeit durch

P, =W |0XO0|w)y = 0|yw) ' al {11}
bzw.
p = Ay P B {12}

gegeben ist. Nach der Messung ist dieser Uberlage-
rungszustand nicht mehr vorhanden. Der Zustand

Abb. 6: lllustration einer Messung in z-Richtung (Obser-
vable o;). Dies entspricht der Orientierung eines Schlitzes
in dieser Raumrichtung. Es wird abgefragt, ob der Zu-
standsvektor in positiver (Messergebnis ,,|0)‘) oder nega-
tiver (Messergebnis ,,|1)) Schlitzrichtung orientiert ist.

des Qubits hat sich also durch den Messprozess
veréndert. Erhalt man als Messergebnis den Eigen-
wert +1, so ist der Zustand nach der Messung |0), fiir
das Messergebnis’ —1 ist der Zustand dann |[1).
Durch die Messung bricht die Superposition zwi-
schen den Zusténden |0) und |1) zusammen. Wichtig
ist dabei festzuhalten, dass es sich um eine struktu-
rierte Form von Zufall handelt: Einerseits gibt es
Zustande, fir die Messungen deterministische Er-
gebnisse liefern — bei der Messung von o, sind das
die Eigenzusténde |0) und |1). Andererseits kann fir
eine haufige Wiederholung eines Experimentes
(Préparation eines Systems in einem bestimmten
Zustand mit nachfolgender Messung) eine Vorher-
sage Uber das statistische Verhalten gemacht wer-
den. Und diese statistischen Aussagen ber Erwar-
tungswerte bei mehreren Experimenten ist es, was
die Quantenmechanik im Allgemeinen liefern kann.

3.3.1. Darstellung des Messprozesses mit Hilfe
der Bloch-Kugel

Verwendet man die Bloch-Kugel zur Illustration des
Zustands eines Qubits (Abb. 3), so kénnen Messun-
gen mit ,,Schlitzen” in einer bestimmten Raumrich-
tung assoziiert werden, siehe Abb. 6, Abb.7 und
Abb. 8.

Die Messung von o, (o) entspricht z. B. einem
Schlitz in Richtung der z-Achse (x-Achse). Der
Messprozess bewirkt, dass der Zustandsvektor durch
den Schlitz ,,gepresst wird, und deshalb nach der
Messung entweder in positive oder negative Schlitz-
richtung orientiert sein muss, siehe Abb. 7 (Abb. 8).
Es kommt also zu einer Anderung des Zustands
durch den Messprozess. Der Winkel zwischen
Schlitz und Zustandsvektor bestimmt dabei die
Wahrscheinlichkeit, ein entsprechendes Messergeb-
nis zu erhalten. Ist der Zustandsvektor sehr nahe der

! Die Messergebnisse +1 werden im Folgenden vereinfacht auch
direkt mit den zugehdrigen Eigenzustanden als ,,Messergebnis*
beschrieben.
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Abb. 7: lllustration einer Messung in z-Richtung
(Observable o) fiir ein Qubit im Zustand

|w)=cos92 |0) + sinJ2 |1). Der Zustandsvektor ist nicht
in Schlitzrichtung orientiert. Der Messprozess bewirkt ein
Umklappen des Vektors in positive oder negative Schlitz-
richtung. Dies fiihrt zu einem zufélligen Messergebnis
(,J0)* oder ,,J1)* mit der Wahrscheinlichkeit po = cos® H2
bzw. p; = sin®%2, und einer Anderung des Quantenzu-
stands durch den Messprozess.

positiven z-Achse, so ist es sehr wahrscheinlich, das
Messergebnis +1 bzw. den Zustand ,,|0)* zu erhalten
— das vollstandige Umklappen des Vektors in nega-
tive z-Richtung — was dem Zustand ,,|1)* bzw. dem
Messergebnis —1 entspricht — ist unwahrscheinlich.
Diese Visualisierung macht auch deutlich, dass es
nicht mdglich ist, durch eine einzelne Messung den
gesamten Zustand des Qubits zu erfassen, der
,Schlitz bzw. die Messachse schrinkt den Blick-
winkel auf eine bestimmte Richtung ein. Es wird
weiterhin deutlich, wie das Wechselspiel zwischen
,Zustand“ und ,,Beobachten‘ zu verstehen ist: Ohne
Definition der Messachse ist es nicht mdglich, ein
Messergebnis zu erhalten. Die Messung selbst fiihrt
zu einem Umklappen des Zustandsvektors in positi-
ve oder negative Schlitzrichtung, also zu einer Zu-
standsédnderung. Wichtig ist festzuhalten, dass die
»Schlitze* lediglich als Hilfsobjekte zur Illustration
des Messprozesses zu verstehen sind, und keine
direkte physikalische Bedeutung haben.

3.3.2. Messungen in einer gedrehten Basis

Wie bereits erwahnt ist es mdglich, eine alternative
Eigenschaft des Systems abzufragen, z. B. ob es sich
im Zustand

10,) =% (0+|D) {13}
oder
11> =510-1D) {14}

befindet. Die Messung der Observablen o mit Ei-
genvektoren ,,|0,) und ,,|1,) entspricht in der Bloch-
Kugel-Darstellung einem ,,Schlitz* in Richtung der
+ x-Achse, siehe Abb.8. Eine Messung kann in
jeder beliebigen Basis durchgefiihrt werden. Die
entsprechende Messrichtung ist dabei durch die
Eigenzustande ,,|0,), ,,|14) einer beliebigen Observab-

Abb. 8: lllustration einer Messung in x-Richtung
(Observable o) fiir ein Qubit im Zustand

|w)y=cos92 |0) + sinF2 |1). Der Schlitz ist in x-Richtung
orientiert. Der Messprozess bewirkt ein Umklappen des
Zustandsvektors in positive oder negative Schlitzrichtung.
Dies fiihrt zufallig zum Messergebnis ,,|0,) oder ,,|1,)
mit der Wahrscheinlichkeit po = %2 + cos J2 sind2 bzw.
Py = Y2 —cosdH2 sin g2 und einer Anderung des Quanten-
zustands durch den Messprozess.

len A gegeben, also durch die Angabe von zwei
aufeinander senkrecht stehenden Vektoren mit der
Eigenschaft

Al0,) =(+D)]0,), {15}
AlL) =(-DIL,). {16}

In der Visualisierung entspricht dies einem Schlitz in
einer beliebigen Richtung in der Bloch-Kugel-
Darstellung. Die Wahrscheinlichkeit fur die einzel-
nen Messergebnisse kann wieder mittels des Skalar-
produkts mit dem Zustandsvektor |w ) berechnet
werden:

Po =10, [¥) [ {17}
bzw.

PP {18}

Je Kleiner der Winkel zwischen Zustandsvektor und
Ergebnisvektor ist, desto grofer ist die Wahrschein-
lichkeit, dass dieses Messergebnis auch auftritt. Der
Zustand nach der Messung ist — je nach Messergeb-
nis — dann durch |0,) oder |1,) gegeben. Aus den
Formeln zur Berechnung der Wahrscheinlichkeiten
wird auch unmittelbar klar, dass Zustédnde der Form
e' |w) physikalisch aquivalent zu |y ) sind, eine glo-
bale Phase yalso keine Rolle spielt.

Wir weisen nochmals darauf hin, dass durch die
Messung der Zustand des Systems veréndert wird.
Nach einer Messung der Observablen o, ist das
System in einem der Eigenzustadnde von o, also |0)
oder |1), egal wie der Zustand vorher ausgesehen
hat. Das Ergebnis einer nachfolgenden Messung der
Observablen oy ist vollkommen zuféllig. Daraus
folgt auch, dass durch weitere Messungen keine
zusatzliche Information mehr Gber den urspringli-
chen Ausgangszustand gewonnen werden kann.
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3.3.3. Klassische Gemische vs. reine Quantenzu-
stande

Wir wollen nun auf den Unterschied zwischen einem
klassischen Gemisch und einem quantenmechani-
schen Ensemble von Uberlagerungszustinden ein-
gehen. Auch Klassische Systeme konnen sich bei
Messungen zuféllig verhalten. Dies hat aber eine
andere Ursache als im quantenmechanischen Fall
und ist mit diesem nicht vergleichbar. Betrachten
wir dazu ein Ensemble von N Klassischen Bits, wo-
bei jedes dieser Bits einen zufélligen Wert 0 oder 1
besitzt. Beide Werte sollen dabei gleich haufig vor-
kommen. Es ist zu beachten, dass jedes der Bits
einen fixen Wert besitzt. Allerdings betrachten wir
eine Situation, in der wir davon ausgehen, dass wir
diesen Wert nicht kennen — deshalb bezeichnen wir
diese Bits als zuféllig. Flihren wir nun Messungen an
den einzelnen Bits durch, so werden wir zuféllige
Ergebnisse erhalten. Betrachtet man die Statistik der
einzelnen Messergebnisse, so werden die Ergebnisse
0 und 1 etwa in jeweils N/2 Féllen gefunden wer-
den. Die allgemeine Beschreibung einer solchen
Situation kann mit Hilfe einer Wahrscheinlichkeits-
verteilung fiir die einzelnen Bitwerte erfolgen, wel-
che unsere Unkenntnis Uber die vorliegende Situati-
on ausdrickt. Eine solche Beschreibung findet man
z.B. im Rahmen der klassischen statistischen Me-
chanik. Ein analoges Verhalten findet man, wenn
man ein Ensemble von zufalligen Quantenbits be-
trachtet, die sich jeweils im Zustand |0) oder |1)
befinden (Abb. 9, erste Zeile). Dabei spricht man
von einem gemischten Zustand, der durch eine so-
genannte Dichtematrix beschrieben wird. Anschau-
lich kann man eine solche Dichtematrix in der
Bloch-Kugel durch einen Vektor beschreiben, des-
sen L&nge <1 ist. In unserem Fall hatte der Vektor
die Lange O und entsprache einem komplett ge-
mischten Zustand. Dies bedeutet, dass Messungen in
jeder beliebigen Basis ein vollkommen zufélliges
Ergebnis liefern.

Betrachten wir nun im Vergleich dazu N Kopien des
guantenmechanischen Uberlagerungszustands

10,) =% (0+]D) {19}

(Abb. 9, zweite Zeile). Fiihrt man an diesen Zustén-
den jeweils eine z-Messung durch, so wird man bei
jeder einzelnen Messung jeweils mit 50 % Wahr-
scheinlichkeit den Wert |0) oder |1) finden. Im
Schnitt erhédlt man also auch in etwa N/2 der Félle
das Ergebnis |0) bzw. |1) — ganz analog wie bei ei-
nem klassischen Gemisch bzw. dem Gemisch von
Qubits.

In der Tat sind diese Ensembles durch z-Messungen
nicht voneinander zu unterscheiden. Fuhrt man al-
lerdings eine x-Messung durch, so ist im Falle des
Gemisches das Ergebnis dieser Messung wieder
zuféllig (Abb. 9, dritte Zeile). Aber flir den reinen
Zustand wird sich immer das Ergebnis |0,) finden —
es zeigt sich also kein zuféalliges Verhalten. Im Fall
eines klassischen Bits ist diese Messung gar nicht
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Abb. 9: Illustration des Unterschiedes zwischen einem
gemischten Zustand (Ensemble aus zufélligen Qubits im
Zustand |0) oder |1)) und einem reinen Zustand (alle
Qubits im gleichen Zustand |0, ) = 1/\/5” 0%+|13) . Durch
eine z-Messung sind die beiden Situationen nicht unter-
scheidbar, man erhdlt zuféllige Messergebnisse. Eine x-
Messung fiihrt jedoch fiir den gemischten Zustand auf
zuféllige Ergebnisse, wahrend man fiir das reine Ensemble
immer dasselbe, deterministische Messergebnis erhalt.

definiert, weil Kklassische Bits nicht interferenzfahig
sind und somit kein Superpositionszustand |0y exis-
tiert.

Damit haben wir bereits drei der zentralen Elemente
der Quantenmechanik kennen gelernt — die Moég-
lichkeit von Uberlagerungen, das stochastische
Verhalten bei Messungen, sowie die Veranderung
des Zustands des Systems durch die Messung. Zu-
dem ist es leicht, das entsprechende Verhalten nicht
nur qualitativ, sondern auch quantitativ zu beschrei-
ben. Notwendig sind dazu lediglich Skalarprodukte
zwischen Zweiervektoren. Auch ein anschauliches
Bild — das der Bloch-Kugel — kann fiir solche einfa-
chen Quantensysteme herangezogen werden, und
hilft auch dabei, sich den Messprozess zu veran-
schaulichen.

4.Physikalische Realisierungen eines Qubits

Ein Qubit ist ein abstraktes Objekt, und als solches
haben wir es bisher behandelt, um die quantenme-
chanischen Eigenschaften und die Unterschiede zu
einem klassischen Bit hervorzuheben. Es gibt eine
Reihe von mdglichen physikalischen Realisierungen
eines Qubits, und wir werden im Weiteren einige
Beispiele dazu naher diskutieren. Bei der Behand-
lung in der Schule bietet es sich aus unserer Sicht an,
mehrere dieser moglichen physikalischen Realisie-
rungen vergleichend zu diskutieren und die (abstrak-
ten) Eigenschaften eines Qubits dadurch zu illustrie-
ren. Die verschiedenen Aspekte (Zustadnde, Messun-
gen, Operationen) lassen sich mit den Beispielen
unterschiedlich gut erldutern, wobei allerdings kei-
nes der Systeme frei von méglichen Fehlinterpreta-
tionen bzw. Anschauungsproblemen ist.

Es ist heute in vielen Labors weltweit mdglich, mit
einzelnen (oder auch mehreren verschrénkten)
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Abb. 10: lllustration einer Messung fiir den Polarisations-
freiheitsgrad von Photonen. Der polarisierende Strahlteiler
bewirkt eine Transmission von horizontal polarisierten
Photonen, wahren vertikal polarisierte Photonen reflektiert
werden. Der Nachweis erfolgt durch Photodetektoren an
den beiden Ausgéngen, wobei jeweils nur einer der beiden

Detektoren ein Photon registriert. Dies entspricht einer z-
Messung (Messung der Observablen o).

Qubits zu experimentieren und die seltsamen quan-
tenmechanischen Eigenschaften wie das Verhalten
beim Messprozess zu verifizieren. Dabei wird flr
viele Systeme eine ganz auBergewdhnliche Gite und
Kontrollierbarkeit erreicht, wobei Experimente mit
einzelnen Photonen, aber auch mit einzelnen Ato-
men oder lonen moglich geworden sind.

4.1. Polarisationseigenschaften eines Photons

Eine Mdglichkeit, ein Qubit zu realisieren, sind
einzelne Photonen, wobei z. B. der Polarisationsfrei-
heitsgrad verwendet wird. Der Zustand |0) = |[H) ist
dabei durch die horizontale Polarisation des Photons
gegeben, der Zustand |1) =|V) entspricht vertikaler
Polarisation.

Der Uberlagerungszustand
10,) =% (0+]D) {20}

entspricht einer Polarisation von 45°. Die Manipula-
tion der Polarisation des Photons erfolgt durch dop-
pelbrechende Kristalle mit unterschiedlicher Dicke,
sogenannte Wellenplatten bzw. A-Platten, wodurch
Drehungen auf der Bloch-Kugel realisiert werden
kénnen. Messungen kénnen mit Hilfe eines um 45°
geneigten polarisierenden Strahlteilers durchgefiihrt
werden, wobei ein horizontal polarisiertes Photon
transmittiert wird, und ein vertikal polarisiertes Pho-
ton reflektiert und somit um 90° abgelenkt wird
(siehe Abb. 10). Durch Einzel-Fotodetektoren an
den beiden Ausgangen des polarisierenden Strahltei-
lers kann nun zwischen den beiden Zustdnden |H)
und |V) unterschieden werden, was einer z-Messung
(Messung der Observablen o) entspricht. Trifft ein
in 45°-Richtung polarisiertes Photon

10,) = (H)+[V)) en
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Abb. 11: Gegeniberstellung der Bloch-Kugel-Darstellung
fiir Spin und Polarisation. Wéhrend die Orientierung des
Spins genau der Orientierung des Bloch-Vektors ent-
spricht, sind senkrechte Polarisationsrichtungen in dieser
Darstellung antiparallel. Ein +45°- bzw. —45°-polarisiertes
Photon entspricht der Orientierung des Bloch-Vektors in
positive bzw. negative x-Richtung. In y-Richtung liegen
die zirkular polarisierten Photonen.

auf den polarisierenden Strahlteiler, so registriert nur
jeweils einer der beiden Detektoren ein Photon —
niemals beide. Das Photon wird mit einer Wahr-
scheinlichkeit von 50 % bei Detektor 1 registriert
und somit transmittiert, und mit 50 % Wahrschein-
lichkeit von Detektor 2 registriert und somit reflek-
tiert. Wichtig ist aber festzuhalten, dass erst durch
den Messprozess am Detektor der Uberlagerungszu-
stand zerstort wird. Dies lasst sich gut illustrieren,
indem man die Anordnung durch zwei weitere Spie-
gel und einen zusatzlichen Strahlteiler ergénzt und
ein Interferometer erhalt, fir dessen Funktion die
Maglichkeit von Uberlagerung und Interferenz eine
zentrale Rolle spielen.

Die Verwendung der Polarisation greift ein Konzept
auf, das bereits im Rahmen der klassischen Optik
Anwendung findet und den Schilern bekannt ist.
Dies ist einerseits fir die Anschauung hilfreich, da
nicht nur vertikale und horizontale Polarisation un-
mittelbar anschaulich sind, sondern auch Uberlage-
rungszustande wie 45°-polarisiertes Licht bzw. ein
in 45°-Richtung polarisiertes Photon:

10,0 =F(H)+IV)). {22}

Auch die Manipulation des Quantenzustands und der
Messprozess sind anschaulich und transparent.

Andererseits birgt diese unmittelbare Anschauung
mit Hilfe des klassischen Konzepts der Polarisation
von Lichtwellen aber auch die Gefahr, dass die neu-
en quantenmechanischen Eigenschaften nicht er-
kannt werden und als Eigenschaften gesehen wer-
den, welche auch klassische Objekte (hier eine elekt-
romagnetische Welle) besitzen. Im klassischen Fall
ist aber von elektromagnetischen Wellen und nicht
von einzelnen Photonen die Rede — und bei solchen
klassischen Wellen tritt das typische quantenmecha-
nische Verhalten bei Messungen bzw. die Quantisie-
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rung des Polarisationsfreiheitsgrades nicht auf. Klas-
sisch gesehen wird an einem polarisierenden Strahl-
teiler ein Teil der Welle transmittiert und ein Teil
der Welle reflektiert, was lediglich zu einer Ab-
schwachung der Amplitude der entsprechenden
elektromagnetischen Welle fiihrt. Erst durch die
Quantisierung des Lichts und die Beschreibung
durch einzelne Photonen ist es legitim von einem
Quantenobjekt — einem Qubit — zu sprechen. Wir
wollen auch darauf hinweisen, dass die Bloch-Kugel
in diesem Fall nur bedingt zur anschaulichen Be-
schreibung geeignet ist bzw. leicht zu Verwirrung
fiihren kann. In der Bloch-Kugel-Darstellung sind
senkrechte Zustdnde antiparallel (z. B. entsprechen
horizontal bzw. vertikal polarisierte Photonen einem
Bloch-Vektor in positiver oder negativer z-Rich-
tung), wahrend Polarisationsvektoren, die orthogo-
nalen Zustanden entsprechen — z. B. horizontale und
vertikale Polarisation —, im Labor senkrecht aufei-
nander stehen. Dies hat seine Ursache in der Ver-
wendung des Winkels /2 in der abstrakten Bloch-
Kugel-Darstellung. Die Bloch-Kugel beinhaltet nicht
nur linear polarisierte Photonen, sondern alle mogli-
chen Polarisationen des einzelnen Photons (siehe
Abb. 11), z. B. auch zirkular polarisierte Photonen:

10,y =5 (H)+i[V)). {23}

Experimente mit einzelnen Photonen sind sehr weit
fortgeschritten, wobei die Manipulation, Ubertra-
gung und Messung von Einzelphotonenzustanden
mit groBer Gute realisiert werden kann. Fur die
Schule stehen gut ausgearbeitete Bildschirmexperi-
mente zur Verflgung [4]. Im Bereich der Quanten-
kommunikation und Quantenkryptographie spielt die
Realisierung von Qubits mit Hilfe von Photonen
eine groRe Rolle, weil diese sich besonders gut flr
die Ubertragung (mittels Glasfaserkabel oder im
freien Raum) eignen. An dieser Stelle sei auch er-
wahnt, dass es noch eine Reihe weiterer Mdglichkei-
ten gibt, einzelne Photonen zur Realisierung eines
Qubits zu verwenden, bei denen nicht nur die Polari-
sation eine Rolle spielt. So z. B. eine Kodierung mit
Hilfe einer Zeitverzdgerung (Time-Bin-Photonen),
aber auch die Verwendung von unterschiedlichen
ortlichen Moden (ein Photon in Mode 1 — z. B. lin-
ker Pfad — entspricht dem Zustand |0), ein Photon in
Mode 2 (rechter Pfad) entspricht dem Zustand |1)).

4.2. Spin eines Teilchens

Der Spin eines Teilchens ist wohl das Lehrbuchbei-
spiel fiir ein diskretes quantenmechanisches System,
und ist auch aus historischer Sicht besonders interes-
sant. Der Spin ist eine quantenmechanische Eigen-
schaft, die kein direktes klassisches Analogon be-
sitzt, und am ehesten als ,,Eigendrehimpuls® eines
Teilchens betrachtet werden kann. Ein Qubit wird
dabei durch ein Spin-%-Teilchen realisiert, wobei
die Zustande |0) = |T) bzw. |1) = |¥) einer Orientie-
rung des Spins in positive bzw. negative z-Richtung
entsprechen. Uberlagerungszustinde entsprechen der
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Abb. 12: Illustration des Messprozesses fiir Spins mit
Hilfe des Stern-Gerlach-Apparates. Die Orientierung des
inhomogenen Magnetfeldes bestimmt die Messrichtung
(Schlitz), die hier gezeigte Anordnung entspricht einer
Messung in z-Richtung. Durch die Kopplung des Spins an
das inhomogene Magnetfeld erhélt man eine diskrete

Ablenkung des Teilchens, entsprechend der zwei mégli-
chen Messergebnisse ,,Spin up* und ,,Spin down*.

Orientierung des Spins in eine andere Raumrichtung,
z. B. ergibt

10,) =5 (0+|D) {24}

eine Orientierung in positive x-Richtung (siehe
Abb. 11). Die Drehungen eines Spinzustandes er-
folgt durch das Anlegen eines dulReren homogenen
Magnetfeldes in eine bestimmte Raumrichtung. Der
Spin (bzw. das zugehdrige magnetische Moment)
koppelt an das Magnetfeld und prézediert dadurch
um die durch das Magnetfeld bestimmte Achse mit
der sogenannten Larmor-Frequenz. Der gewiinschte
Rotationswinkel lasst sich durch die Dauer, fur die
das Magnetfeld angelegt wird, steuern. Die Messung
eines Spins erfolgt mit Hilfe des bekannten Stern-
Gerlach-Apparates, wobei das Teilchen ein inhomo-
genes Magnetfeld durchlauft, und abhéngig von
seinem Spin abgelenkt wird. Das Magnetfeld muss
inhomogen sein, damit der Spin nicht nur mit kon-
stanter Larmor-Frequenz prazediert, sondern tatsach-
lich in Richtung des Magnetfelds ausgerichtet wird.
Dabei werden nur diskrete Ablenkungen beobachtet,
da der Spin hierbei nur diskrete Werte annehmen
kann (Abb. 12). Historisch wurde mit Hilfe eines
solchen Experimentes — durchgefiihrt mit Silberato-
men — erstmals die Quantisierung des Spins nach-
gewiesen. Die Messrichtung wird durch die Orien-
tierung des inhomogenen Magnetfeldes bestimmt,
wobei die z-Messung einer Orientierung des Mag-
netfeldes in z-Richtung entspricht. Fiir den Spin ist
die Bloch-Kugel-Darstellung unmittelbar geeignet,
da die tatsichliche rédumliche Orientierung eines
Spin-Eigenzustandes mit der Orientierung

o, =a0=a,0,+a,0,+a,0, {25}

des Spins in der abstrakten Bloch-Kugel-Darstellung
Ubereinstimmt.
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Abb. 13: Realisierung eines Qubits durch Ortsfreiheits-

grade eines einzelnen Atoms. Der Zustand |0) entspricht
der Lokalisierung des Atoms im linken Topf eines Dop-

peltopfpotentials, wahrend der Zustand |1) der Lokalisie-
rung im rechten Topf entspricht.

Der Messprozess kann mit Hilfe des Stern-Gerlach-
Apparates gut illustriert werden. Insbesondere sind
auch Messungen in unterschiedlichen Richtungen
einfach zu behandeln. Ein Problem fur die Erklarung
im Unterricht konnte aber die fehlende Anschauung
flr den Spin sein — es gibt kein direktes klassisches
Analogon, sieht man von dem formalen Verhalten
als Eigendrehimpuls ab, was aber flr ein Punktteil-
chen aus klassischer Sicht widerspruchlich ist.

In Quantenpunkten (Quantum Dots) werden einzelne
Elektronen mittels elektrischer Felder gespeichert
und der Elektronenspin zur Realisierung eines
Qubits verwendet. Basierend auf diesem Prinzip gibt
es auch Vorschlage zur Realisierung von Quanten-
informationsverarbeitung bzw. eines skalierbaren
Quantencomputers [12]. Auch die Experimente in
diese Richtung sind weit fortgeschritten, wenn auch
die Qualitat der einzelnen Operationen und Messun-
gen, inshesondere im Vergleich zu Experimenten
mit lonen oder auch Photonen, noch deutlich gerin-
ger ist. Aufgrund der hdheren Kohérenzzeiten wird
auch Uber die Verwendung von Kernspins zur Spei-
cherung von Quanteninformation nachgedacht.

4.3. Ortszustande eines Atoms

Eine weitere mdgliche Realisierung eines Qubits ist
durch die Verwendung des Ortsfreiheitsgrades von
Atomen gegeben, wobei nur zwei Orte betrachtet
werden. Im klassischen Bild entspricht dies einem
Ball auf einem von zwei Regalen. Fir das Atom
bedeutet das nun, dass der Zustand |0) der Ortskoor-
dinate xq entspricht, wahrend der Zustand |1) der
Ortskoordinate x; entspricht (Abb. 13) [5]. Uberlage-
rungszusténde sind in diesem Bild besonders schwer
mit unserer klassischen Vorstellung zu vereinbaren,
in der sich Teilchen ja nur an einem Ort befinden
kénnen — und nicht an beiden Orten gleichzeitig.
Trotzdem lassen sich auch solche Qubits experimen-
tell realisieren, wobei dabei ein einzelnes Atom in
einem Doppeltopfpotential gefangen wird (Abb. 14).
Durch Manipulation der Potentialbarriere zwischen
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Abb. 14: Uberlagerungszustinde eines einzelnen Atoms
im Doppeltopfpotential. Der Zustand |0,) entspricht der
symmetrischen Uberlagerungszustand, wéhrend der Zu-
stand |1,) einem antisymmetrischen Uberlagerungszu-
stand entspricht.

den beiden Topfen ermdglicht man einen kohdrenten
Tunnelprozess und somit die Manipulation des
Quantenzustands. Die z-Messung entspricht einer
Ortsmessung, d. h. der Beobachtung, in welchem der
beiden Potentialtépfe sich das Atom befindet. In
diesem Bild wird es besonders deutlich, welche
(seltsamen) Konsequenzen aus dem quantenmecha-
nischen Superpositionsprinzip folgen — nédmlich die
Existenz von Uberlagerungszustianden, bei denen
sich ein Teilchen an zwei verschiedenen Orten be-
findet — oder genauer gesagt, bei dem die Ortseigen-
schaft nicht festgelegt ist. Dieses Prinzip liegt auch
dem bekannten Beispiel von Schrodinger mit der
sogenannten Schrédinger-Katze zugrunde — mit dem
er gerade diese schwer vorstellbaren und mit unserer
Alltagserfahrung im direkten Konflikt stehenden
Eigenschaften der Quantenmechanik illustrieren
wollte.

Dabei befindet sich ein makroskopisches Objekt — in
diesem Fall eine Katze - im Produktzustand
12 (|0y |Katze lebt)) + (|1) [Katze tot)), wobei so-
wohl das Atom als auch die Katze sich in einer
Uberlagerung von zwei Quantenzustinden befinden.
Im Gedankenexperiment von Schrédinger hangt der
Zustand der Katze vom Zerfall eines einzelnen radi-
oaktiven Atoms ab — hier symbolisiert durch die
Zustande [0y und |1). Die Frage ,,0b die Katze nun tot
ist oder noch lebt, so lange niemand hinsieht* (bzw.
eine Messung durchfiihrt) ist unter Verwendung
dieser klassischen Begriffe, die nur ein ,entweder
oder*, und kein ,,sowohl als auch® zulassen, nicht
zufriedenstellend moglich. Die Katze befindet sich
in einem Uberlagerungszustand, in der diese Eigen-
schaft nicht definiert bzw. festgelegt ist.

Erst bei einer Messung andert sich der Zustand der
Katze — und danach ist sie entweder tot oder leben-
dig. Aus didaktischer Sicht gibt es mehrere Proble-
me bei diesem Gedankenexperiment. Zum einen
verlassen wir mit diesem Beispiel die Ein-Teilchen-
Quantenphysik, betrachten also keine einzelnen
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Abb. 15: Realisierung eines Qubits durch elektronische
Zusténde eines Atoms (Termschema). Der Zustand |0)
entspricht der Besetzung des Sy/,-Niveaus, wahrend der
Zustand |1) der Besetzung des Dsj,-Niveaus entspricht.
Eine z-Messung wird durch Streuung von Laserlicht am
S1/,-P1p-Ubergang realisiert.

Qubits mehr, sondern Produktzustande, was eine
zusdtzliche Komplikation bedeutet. Weiterhin ist
hierbei problematisch, dass der Begriff der ,.Be-
obachtung™ in der Alltagssprache an menschliche
Sinne und an Bewusstsein geknupft ist. In der Quan-
tenphysik hat Beobachtung aber nichts mit Sinnes-
eindriicken oder Bewusstsein zu tun, sondern ledig-
lich mit der Wechselwirkung des Qubits mit der
Umgebung bzw. dem Messapparat, durch die die
Superposition zwischen zwei Uberlagerungszustin-
den zerstort wird. In Abb. 7 und Abb. 8 wird diese
Wechselwirkung des Qubits mit der Umgebung
visualisiert. Fir makroskopische Objekte ist eine
kohérente Superposition schwierig, aber nicht unter
allen Umstdnden unmdglich. Heutzutage ist man
bestrebt, quantenmechanische Uberlagerungszustan-
de von makroskopischen Objekten, z. B. eines klei-
nen Spiegels oder einer groflen Anzahl von Photo-
nen oder Atomen im Labor herzustellen [6, 7]. Al-
lerdings muss davor gewarnt werden, Begriffe der
Quantenphysik mit Alltagsbegriffen, insbesondere
zu Bewusstsein, Leben und Tod zu vermengen. Um
diese Problematik zu vermeiden, ist es besser, von
Uberlagerungszustanden makroskopischer Objekte
zu sprechen, in dem sich z. B. ein Objekt, bestehend
aus einer groBen Anzahl von Atomen, entweder am
Ort X, oder am Ort x; befindet. Auch das strapaziert
unsere Alltagsvorstellung bereits stark, und spiegelt
die derzeit durchgefiihrten Experimente besser wie-
der. In diesem Zusammenhang sollte noch erwéhnt
werden, dass es eine Reihe weiterer Experimente
gibt, welche Quanteneigenschaften bei mesoskopi-
schen bzw. makroskopischen Objekten nachweisen,
etwa die Beobachtung von Welleneigenschaften von
Molekilstrukturen mit immer gréBerer Masse am
Doppelspalt bzw. Gitter [8].

4.4. Elektronische Zustéande eines Atoms oder lons

Eine weitere Moglichkeit zur Realisierung eines
Qubits durch einzelne Atome oder lonen besteht in
der Verwendung von zwei internen (elektronischen)
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Zustanden. Samtliche anderen Freiheitsgrade des
Atoms werden dabei eingefroren, insbesondere wird
das Atom mittels Laserkihlung in den Bewegungs-
grundzustand gekihlt. lonen werden dabei in einer
Paul-Falle gefangen, wobei ein rotierendes Sattelpo-
tential fir einen Einschluss in alle drei Raumrich-
tungen sorgt. Die Manipulation des Quantenzustands
erfolgt durch Laserpulse von bestimmter Frequenz
und Dauer, welche die beiden elektronischen Zu-
stdnde entweder direkt oder mittels eines Raman-
Ubergangs koppeln. Der Messprozess findet mittels
eines zusétzlichen metastabilen internen Hilfszu-
standes statt. Durch einen Laserpuls wird dabei einer
der internen Zustande — z. B. |0) — mit dem Hilfsni-
veau gekoppelt, wobei dieser Hilfszustand dann
unter Aussendung eines Photons wieder in den Zu-
stand |0) zerfallt. Durch Detektion dieser Photonen
erfolgt der Messprozess, genauer gesagt eine z-
Messung, wobei eine fehlende Detektion von Photo-
nen dem Messergebnis |1) entspricht.

Fur die Anschauung ist es hilfreich, auf bekannte
Atommaodelle — etwa das von Rutherford — Bezug zu
nehmen. Dabei kann der Zustand |0) einer Elektron-
welle auf einer ,,Bahn“ mit kleinerem Radius ent-
sprechen, wahrend der Zustand |1) einem angeregten
Zustand mit einem gréReren Bahnradius entspricht.
In der tatsachlichen experimentellen Realisierung
werden unterschiedliche Atomniveaus verwendet —
z.B. bei Experimenten mit “’Ca’-lonen das
Sy (M =-1/2)- und das Dsj;, (m =-1/2)-Niveau flr
die Zustande sowie das Pq,-Niveau als Hilfsniveau
flr den Messprozess, wobei Licht am Sy,-Pyjp-
Ubergang gestreut wird. Bei anderen Experimenten,
etwa mit neutralen Atomen, werden auch Zustande
der Hyperfeinstruktur verwendet. Die Experimente
mit einzelnen Atomen, insbesondere aber mit ein-
zelnen lonen, sind sehr weit fortgeschritten [6, 9].
Dabei ist es maglich, einzelne Atome mit einer Glite
von ca. 99.9 % kontrolliert zu manipulieren und
auch zu messen. In der Tat sind ultrakalte lonen und
Atome eine sehr vielversprechende Basis fiir Quan-
teninformationsverarbeitung — auch von mehreren
Qubits —, wobei z. B. verschrénkte Zustédnde von bis
zu 14 lonen kontrolliert hergestellt wurden.

5. Anwendungen

Wir wollen nun noch einige Anwendungen der bis-
her besprochenen Prinzipien néher erlautern. Dabei
steht das Verhalten eines quantenmechanischen
Systems bei Messungen im Mittelpunkt. Wir wollen
dabei sowohl grundsatzliche Aspekte betrachten,
etwa die Mdglichkeit, einen unbekannten Quanten-
zustand zu bestimmen bzw. zu kopieren, als auch
eine qualitative Diskussion der Heisenberg‘schen
Unscharferelation. Abschlielend gehen wir noch auf
anwendungsbezogene Aspekte im Zusammenhang
mit der sicheren Ubermittlung von geheimen Nach-
richten im Rahmen der Quantenkryptographie ein.
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Abb. 16: Zur Bestimmung eines quantenmechanischen
Zustands ist eine Zustandstomographie an einem groRRen
Ensemble aus identisch préparierten Qubits notwendig.
Messungen in x, y- bzw. z-Richtung liefern dabei die
Erwartungswerte der Observablen o,,o, bzw. ., was
den Projektionen des Bloch-Vektors auf die x-, y- bzw. z-
Achse entspricht.

5.1. Zustandstomographie

Aus dem Verhalten eines Qubits bei Messungen
folgt, dass es nicht mdglich ist, den Zustand eines
einzelnen Qubits vollstdndig zu bestimmen. Eine
Messung — egal in welcher Basis — liefert ein Bit an
Information: die Antwort auf eine Ja/Nein-Frage. Da
der Zustand des Systems durch diese Messung aber
verdndert wird, ist es nicht mdglich, weitere Infor-
mation (ber den urspringlichen Zustand zu gewin-
nen. Betrachten wir dazu ein allgemeines Qubit im
Zustand (Abb. 2)

|y =cos|0y+sin£e” |1). {26}
Eine z-Messung liefert mit der Wahrscheinlichkeit

p, =cos’ £ {27}
das Ergebnis |0), und mit der Wahrscheinlichkeit

p, =sin’ < {28}

das Ergebnis |1). Nach dieser Messung ist der Zu-
stand des Qubits aber durch |0) oder |1) gegeben und
enthélt keine Information mehr Gber die Parameter 9
bzw. ¢ (Abb. 7). Ebenso wenig hat uns das Ergebnis
dieser Messung eine vollstandige Information tber
diese Parameter verschafft. Uns liegt lediglich ein
(zufélliges) Messergebnis vor, und wir kdnnen nur
Vermutungen Uber den urspringlichen Zustand
machen.

Es ist aber mdglich, den Zustand des Qubits mit
gewiinschter Genauigkeit zu bestimmen, wenn ein
reines Ensemble von N identischen Kopien des (un-
bekannten) Quantenzustands |w ) vorliegt. Fuhren
wir nun an jeder der Kopien dieses Zustands unab-
héngig voneinander z-Messungen durch, so erhalten
wir eine Sequenz von N zufélligen Messergebnissen.
Wir kdnnen nun aus der Statistik der resultierenden
Wahrscheinlichkeitsverteilung den Parameter ¢ be-

M\__ & M\
) — & W)
M) —B e

Abb. 17: Illlustration des No-Cloning-Theorems. Wenn
das Kopieren der Basiszustande |0) und |1) mdglich wére,
wiirde die entsprechende Quantenkopiermaschine fur
einen Uberlagerungszustand |0) + |1) ein falsches Resultat
liefern. Es kann also keinen Quantenkopierer geben.

stimmen. Dazu muss lediglich die relative Haufig-
keit der Messergebnisse berechnet werden, also

(Ng(+D)+N,(-D))/ N, {29}

wobei die Messergebnisse durch die Eigenwerte +1
(fur |0)) bzw. —1 (fur |1)) gegeben sind. Fur grofle N
néhert sich die relative Haufigkeit dem Erwartungs-
wert

(o, >|.,,> = P (+D+ p,(-1)
=cos’ ¢ —sin’ £ = cos 9

wobei die Varianz und somit die Messgenauigkeit
mit 1/VN skaliert. Dadurch kann nun der Parame-
ter @ mit gewiinschter Genauigkeit bestimmt wer-
den. Allerdings liefern diese Messungen keinerlei
Information tber den Parameter ¢. Dazu ist es not-
wendig, zusétzliche Messungen an weiteren Kopien
des Zustands in einer anderen Messbasis, z. B. der x-
Basis durchzuftihren. Die Wahrscheinlichkeit, den
Zustand |0,) (bzw. das Messergebnis +1) zu finden,
ist durch

P w10, F=3|cos§+singe” P {31}

{30}

gegeben. Daraus ergibt sich als Erwartungswert fir
die Observable o;:

(O = Po(+D)+ p(-1) =cosgsin 9. {32}

Ist nun & bereits durch die Sequenz von z-Messun-
gen bekannt, so kann aus der relativen Haufigkeit
der x-Messungen der Erwartungswert (o), und da-
raus ¢ bestimmt werden (allerdings nicht eindeutig).
Fur die vollstdndige Kenntnis von ¢ ist eine weitere
Messsequenz notwendig, z. B. durch y-Messungen.

Betrachtet man das Problem der Bestimmung eines
unbekannten Zustands in der Bloch-Kugel, so ist es
notwendig, die Orientierung des Vektors im Raum
zu bestimmen. Dazu bendétigt man die Projektionen
des Bloch-Vektors auf die x-, y- bzw. z-Achse.
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Dies entspricht aber genau den Erwartungswerten
der Observablen oy, oy bzw. o;. In Abb. 16 ent-
spricht die experimentelle Bestimmung der Obser-
vablen o; der Messung durch den ,,z-Schlitz“, wobei
das Ergebnis ,,0 durch m, das Ergebnis ,,1° durch o
visualisiert wird [10]. Durch das Abzéhlen der
schwarzen und weilBen Késtchen lasst sich die Pro-
jektion der L&nge des Zustandsvektors auf die z-
Achse experimentell bestimmen. Entsprechendes gilt
fiir die Observablen o, und g

5.2. No-Cloning-Theorem

Aus den vorgestellten Prinzipien ergibt sich, dass
Quanteninformation nicht kopiert werden kann —
was im sogenannten ,,No-Cloning-Theorem* [11]
ausgedriickt wird. Wie bereits im vorigen Abschnitt
diskutiert, kann Quanteninformation nicht einfach
durch Auslesen des Quantenzustands kopiert werden
— es wadre notwendig, mehrere Kopien zur Verfu-
gung zu haben, um durch Messungen die Erwar-
tungswerte von verschiedenen Observablen zu er-
mitteln, um damit wiederum auf die Koeffizienten «
und g zu schlielen. Eine einzelne Messung liefert
nur 1 Bit an Information (ber 2 reelle Zahlen. Theo-
retisch kdnnte man zwar fordern, dass eine unitare
Operation Kopien der Basiszustande |0) und [1)
herstellt — damit ist die Wirkung der unitaren Opera-
tion aber bereits fixiert:

|00y —{00) , |10) —|11), {33}

und es lasst sich leicht zeigen, dass durch eine sol-
che Operation der Uberlagerungszustand

2L (o) {34}

|V/>:ﬁ

nicht korrekt kopiert wird, da

IOS>L(00+ 1) Ap)ly) {35}

Es lasst sich ganz allgemein zeigen, dass es keinen
quantenmechanischen Prozess geben kann, der es
erlaubt, den unbekannten Zustand eines Qubits zu
kopieren. Es ist lediglich die Herstellung von zwei
oder mehr imperfekten Kopien méglich, wobei die
Quanteninformation auf mehrere Qubits verteilt,
aber nicht kopiert wurde. Das No-Cloning-Theorem
spiegelt eine zentrale Eigenschaft der Quantenwelt
wieder, und fiihrt auch zu interessanten Anwendun-
gen, z. B. im Bereich der Quantenkryptographie.

5.3. Sequenz von Messungen

Wir wollen nun eine Sequenz von verschiedenen
Messungen behandeln, und dabei die Wahrschein-
lichkeiten betrachten, ein bestimmtes Messergebnis
zu erhalten. Betrachten wir zunédchst ein Qubit im
Zustand [0), an dem eine z-Messung durchgefihrt
wird. Das Ergebnis der Messung wird immer ,,|0)*
sein, und dementsprechend ist die Wahrscheinlich-
keit, das Ergebnis ,,|1)“ zu erhalten, gleich null.
Betrachtet man den Messapparat als Filter, welcher
Qubits mit der Eigenschaft ,,|1)* passieren ldsst, so
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werden alle Teilchen geblockt. Bei einer physikali-
schen Realisierung des Messprozesses mittels eines
Stern-Gerlach-Apparates entspricht dies dem Blo-
cken eines der beiden Messzweige — ebenso bei der
Messung von Photonen mit Hilfe eines polarisieren-
den Strahlteilers (siehe Abb. 18, 19 sowie die Ab-
schnitte 4.1 und 4.2).

Wir betrachten nun einen zweiten Filter, der einer x-
Messung (Messung der Observablen o) entspricht.
Dabei kdnnen nur jene Qubits passieren, welche die
Eigenschaft

11)=510-1D) {36}

besitzen. Fihrt man nun eine solche x-Messung vor
der z-Messung durch, so passiert Folgendes:

Mit der Wahrscheinlichkeit p,=0,5 liefert die x-
Messung am Eingangszustand |1) das Ergebnis |0,).
In diesem Fall hat sich der Zustand des Systems
nach dieser Messung veréndert und ist nun durch |0,)
gegeben. Eine nachfolgende z-Messung liefert mit
der Wahrscheinlichkeit p,=0,5 das Ergebnis |0).
Insgesamt ist die Wahrscheinlichkeit, dass das Teil-
chen beide Filter passiert, 0,25, d.h. im Schnitt
passiert eines von 4 Teilchen beide Filter, wéhrend
bei Vorhandsein nur des zweiten Filters (z-Messung)
kein Teilchen den Filter passiert. Durch das Vor-
schalten eines zusatzlichen Filters wurde also die
Wahrscheinlichkeit erhoht, dass Teilchen passieren
kénnen.

Das analoge Experiment mit Photonen l&sst sich in
der Schule mit folgender Anordnung von linearen
Polarisationsfiltern einfach durchftihren: Zwei ortho-
gonale Polarisationsfilter lassen zunachst kein Licht
mehr hindurch. Wird ein dritter Polarisationsfilter
zwischen die beiden Filter gebracht, kann doch et-
was Licht passieren, bei der 45°-Stellung ist das
Transmissionsmaximum erreicht, mit genau % der
Ausgangsintensitat. Im Bild einzelner Teilchen bzw.
Photonen zeigt sich deutlich, dass eine ,,MeSsung®
bzw. Wechselwirkung mit dem Filter den Zustand
verandert.

5.4. Heisenberg‘sche Unschérferelation

Wir wollen uns noch mit der Messung von unter-
schiedlichen Eigenschaften bzw. Observablen eines
Qubits beschaftigen. Dabei ist zu beachten, dass
Messungen in unterschiedlichen Basen ‘“komple-
mentir” sind, da sie Bezug auf unterschiedliche
Eigenschaften des Systems nehmen. Man muss sich
fir eine Eigenschaft, die gemessen werden soll,
entscheiden. Ist ein System etwa im Zustand

10,)=5(10+1D), {37}

liefert eine Messung der Observablen o, ein deter-
ministisches Ergebnis. Eine Messung der Observab-
len o, liefert hingegen ein vollkommen zufélliges
Ergebnis — der Zustand |0,) besitzt die Eigenschaft
|0) oder |1) nicht.
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T , P’ =100%
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Abb. 18: Blockt man bei einem Stern-Gerlach-Versuch
einen Zweig, so kann dies als ,,Filter* gesehen werden.
Ein in |0) prapariertes Qubit wird dementsprechend immer
den oberen Zweig nehmen (Messergebnis +1 bzw. Zu-
stand ,,|0)“ mit Wahrscheinlichkeit 1). Wird der obere
Zweig geblockt, kommt keines der Teilchen durch den
Filter.

Dies auRert sich auch formal dadurch, dass fiir die-
sen Zustand fur Erwartungswert und Varianz gilt:

(000, =+1, {38}
(0, ), =0, {39%}
V(o) =0, {40}
V(©,)o, =1. {41}

Dabei haben wir verwendet, dass
V(a,),, = (o, (@),
="y~ (o)) : {42}
=1- <Ga>2\u/>

Die Varianz ist dabei ein Mal fur die GroRe der
Fluktuationen um den Erwartungswert, wobei Vari-
anz 0 bedeutet, dass keine Fluktuationen auftreten
und man dieser Eigenschaft einen fixen Wert zuord-
nen kann. Dies bedeutet nun aber, dass wenn eine
Observable einen festgelegten (,,scharfen”) Wert
besitzt (also Varianz = 0, die Eigenschaft beziiglich
dieser Observablen ist festgelegt), die Varianz der
zweiten (komplementdren) Observablen groR ist,
deren Wert also nicht festgelegt ist. Dies gilt fur die
Observablen o, und o nicht nur fur den speziellen
Zustand |0,), sondern fiir jeden Zustand |y) — es
existiert kein Zustand, bei dem die Varianz von oy
und o; beide klein sein kdnnen. In diesem Sinne sind
die Observablen o; und o, komplementar.

Dies entspricht derselben Situation, wie sie bei der
Heisenberg‘schen Unscharferelation fur die Varian-
zen von Ort und Impuls vorliegt — dort kann dies
allerdings noch quantitativ gefasst werden durch
AX Ap > A/2. Auch dort entsprechen Ort und Impuls
unterschiedlichen Eigenschaften des Quantensys-
tems — bzw. dquivalent dazu Messungen in unter-
schiedlichen Basen, der Ortsbasis und der Impulsba-

Abb. 19: Darstellung einer Sequenz von Messungen in
unterschiedlichen Messbasen bzw. Messrichtungen. Schal-
tet man vor dem in Abb. 18 gezeigten Filter in z-Richtung
einen weiteren, in x-Richtung orientierten Filter (nur
Qubits im Zustand |1,) kénnen den Filter passieren), so
kann nun ein Qubit im Zustand |0) die gesamte Anordnung
mit der Wahrscheinlichkeit ¥ passieren, wahrend dies
ohne den zusétzlichen Filter nicht méglich ist.

sis. Ortsbasis und Impulsbasis hangen dabei mittels
Fourier-Transformation zusammen, und die Heisen-
berg‘sche Unschérferelation driickt in diesem Fall
lediglich aus, dass Funktionen, die im Ortsraum
stark lokalisiert sind, im Impulsraum (bzw. Fre-
guenzraum) nicht lokalisiert sind und deshalb bei
Messungen zu groRen Varianzen bzw. Fluktuationen
fihren. Man kann einem Quantensystem nicht
gleichzeitig eine Ortseigenschaft und eine Impulsei-
genschaft genau zuordnen. Interessant ist auch noch
zu erwadhnen, dass die z-Basis und x-Basis des
Qubits auch (Ober eine (diskrete) Fourier-
Transformation zusammenhéangen — die sich flr ein
einzelnes Qubit auf U =10) (0| + |1) (1,| vereinfacht.
Die Unschérferelation gilt auch fiir andere komple-
mentére Observablen, wobei in diesem Fall die Er-
klarung mittels Fourier-Transformation nicht aus-
reicht.

5.5. Zufallsgeneratoren

Die Erzeugung von ,echten” Zufallszahlen ist fiir
viele technische Anwendungen, insbesondere im
Bereich von numerischen Computersimulationen,
von groRer Bedeutung. Haufig werden dabei soge-
nannte Pseudo-Zufallszahlen verwendet, welche
durch bestimmte Algorithmen erzeugt werden. Dies
ist fir manche Anwendungen aber nicht ausrei-
chend. Die Messung eines einzelnen Qubits bietet
die Maoglichkeit, echte Zufallshits und in weiterer
Folge Zufallszahlen zu erzeugen. Dazu wird ledig-
lich ein Qubit im Zustand |0,) prapariert und eine
Messung des Qubits in der z-Basis |0), |1) durchge-
fuhrt. Solche Quantenzufallsgeneratoren sind kom-
merziell zu erwerben [13].

5.6. Quantenkryptographie — das BB84-Protokoll

Wir wollen uns abschliefend noch mit einer moder-
nen praktischen Anwendung einzelner Qubits im
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Rahmen der Quantenkryptographie beschaftigen
[15]. Dabei geht es um die Ubermittlung von gehei-
men Nachrichten von einem Sender (Alice) zu ei-
nem Empféanger (Bob). Genauer gesagt wird dabei
die Ubermittlung von einzelnen Qubits im Rahmen
der Quantenkommunikation dazu benutzt, einen
geheimen Schliissel — also eine Sequenz von Zu-
fallsbits, die nur Alice und Bob bekannt sind — zu
erzeugen. Daraus lasst sich dann eine beliebige
Nachricht gleicher La&nge unter Verwendung des
sogenannten One-time-pads abhdrsicher (bertragen,
indem die Zufallsbits zuerst von Alice zur Nachricht
addiert werden, und danach von Bob wieder subtra-
hiert werden. Durch die Addition der Zufallszahlen
verliert die Ubermittelte Nachricht jede Struktur und
kann ohne Kenntnis des Schlussels nicht decodiert
werden.

Fur den Aufbau des Schlissels gibt es mehrere Ver-
fahren, deren Sicherheit auf den physikalischen
Prinzipien der Quantenmechanik beruht. Wir wollen
hier das sogenannte BB84-Protokoll — benannt nach
dessen Erfindern C. Bennett und G. Brassard — naher
behandeln. Die Sicherheit des Protokolls beruht
darauf, dass jeder Versuch, Information tber gesen-
dete Quantenzustdnde zu gewinnen, eine Messung
bedeutet und somit notwendigerweise zu einer Ver-
&nderung des Quantenzustands fiihrt. Diese Verén-
derung kann detektiert werden, und dadurch ist es
mdoglich, auf die Anwesenheit eines Lauschers zu
schlielen. Darliber hinaus ist es nicht mdglich, einen
unbekannten Quantenzustand zu kopieren bzw. den
Quantenzustand vollstdndig zu bestimmen. Diese
beiden Aspekte gemeinsam konnen dazu verwendet
werden, ein Verfahren zu entwickeln, bei dem die
Sicherheit des Schlissels durch Naturgesetze —
genauer durch das Verhalten von Quantensystemen
bei Messungen — gewdhrleistet ist. Dies ist im Ge-
gensatz zu klassischen Kryptographieverfahren wie
z. B. der héufig verwendeten RSA-Verschlisselung
zu sehen, deren Sicherheit auf unbewiesenen An-
nahmen Uber die Komplexitdt bzw. Schwierigkeit
von bestimmten Rechenoperationen beruhen — z. B.
der Primfaktorzerlegung einer grof3en Zahl.

Beim BB84-Protokoll werden einzelne Qubits von
Alice zu Bob geschickt und dort gemessen. Zu die-
sem Zweck wahlt Alice zunéchst zuféllig einen
Bitwert j € {0,1} aus, den sie Ubermitteln will.
Ebenso wahlt sie zuféllig eine Basis « € {z,x}, in
der das Qubit prapariert werden soll. Alice prapariert
nun das Qubit im Zustand |j,), also einem der vier
Zusténde

100, D100, {43}
mit

10,) =% (0+|D) {44}
und

1L)=5(0-1D). {45}
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Das Qubit wird jetzt an Bob gesendet, der selbst
zuféllig eine Messbasis g € {z,x} auswéhlt. Dabei
erfolgt die Messung des Qubits entweder in der z-
Basis (Messung der Observablen o;) oder in der x-
Basis (Messung der Observablen o). Stimmen die
Praparationsbasis « und die Messbasis g tberein, so
erhélt Bob bei seiner Messung ein deterministisches
Ergebnis — namlich den Zustand |j,) — und kann
daraus den gesendeten Bitwert j ermitteln. Stimmen
Messbasis und Praparationsbasis aber nicht (iberein,
so liefert die Messung bei Bob ein vollkommen
zufalliges Ergebnis. Zum Beispiel ist fir a=x und
j = 0 der gesendete Zustand

10,)=%(0+ID). {46}

Eine Messung in der z-Basis (8= z) liefert das Er-
gebnis |0) bzw. |1) jeweils mit einer Wahrschein-
lichkeit pp = p; =0,5.

Es werden nun auf diese Weise N Qubits von Alice
prapariert und von Bob gemessen, wobei fiir jedes
Qubit unabhédngig voneinander von Alice die Prépa-
rationsbasis « und der Bitwert j, und von Bob die
Messbasis g zuféllig festgelegt werden. Es erfolgt
anschlieRend die Diskussion der verwendeten Basen
Uber einen &ffentlichen Kanal. Das heift, Alice und
Bob geben &ffentlich bekannt, in welcher Basis das
jeweilige Qubit prépariert bzw. gemessen wurde.
Dies beinhaltet aber nicht die Information Uber den
praparierten bzw. gemessenen Bitwert. Stimmen
Préparationsbasis und Messbasis iberein, also a = 5,
so wissen wir aus den obigen Uberlegungen, dass
Bobs Messergebnis mit dem gesendeten Bitwert
Ubereinstimmt. Alice und Bob besitzen also eine
gemeinsame Sequenz von etwa N ~ N/2 korrelierten
Zufallsbits. In einem abschlieBenden Kontrollschritt
wéhlen Alice und Bob zuféllig M ihrer Zufallsbits
aus und vergleichen den Bitwert (iber einen 6ffentli-
chen Kanal. Stimmen alle dieser M Bits uberein, so
kénnen Alice und Bob bei hinreichend groRem M
sicher sein, dass ein etwaiger Lauscher (Eavesdrop-
per) keine Information Uber die zuféllige Bitsequenz
gewonnen hat. Die restlichen Zufallsbits kdénnen
dann zur Ubermittlung einer geheimen Nachricht
verwendet werden. Fir den Fall, dass viele der Kon-
trollbits nicht (bereinstimmen, muss daraus ge-
schlossen werden, dass moglicherweise ein Lauscher
Information tber die gesamte Bitsequenz gewonnen
hat, und es ist keine sichere Datenubermittlung még-
lich.

Wir wollen nun noch die Sicherheit des vorgestellten
Protokolls diskutieren. Dazu betrachten wir eine
konkrete Abhdrstrategie des Lauschers. Um Infor-
mation Uber den Bitwert eines gesendeten Qubits zu
erhalten, ist es notwendig, eine Messung durchzu-
fiihren. Da der Lauscher Eve die Basis der gesende-
ten Bits nicht kennt, ware eine Mdglichkeit, seine
Messbasis y € {z,x} zuféllig zu wéhlen. Es ist not-
wendig, verschiedene Falle zu unterscheiden, wobei
wir uns auf erfolgreiche Ubermittlungsversuche
beschranken wollen, also auf jene Félle, in denen
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a=p, d. h. die Préparationsbasis von Alice und die
Messbasis von Bob (berein stimmen. (i) Wir neh-
men an, dass « = y, d. h. dass Eve die korrekte Basis
errét. In diesem Fall lernt Eve durch die Messung
den korrekten Bitwert, ohne den gesendeten Zustand
zu veréndern. So ist etwa fir den Fall = y=x und
j =0 der gesendete Zustand |0,). Die x-Messung von
Eve liefert das Ergebnis |0,) mit der Wahrschein-
lichkeit 1, und der Zustand nach der Messung ist
weiterhin durch |0,) gegeben. Deshalb wird auch bei
Bob eine x-Messung das Ergebnis |0,) liefern — und
es wird bei einer mdglichen Kontrolle kein Fehler
entdeckt. (ii) Wir nehmen nun an, dass a= y, d. h.
dass Eve die Messung in der falschen Basis durch-
fuhrt. In diesem Fall liefert die Messung von Eve ein
zufélliges Ergebnis — und auch der Zustand des
Qubits wird durch die Messung verandert. Dadurch
erhdlt auch Bob ein zufélliges Ergebnis. Betrachten
wir dazu wieder den Fall a=x, j =0 aber y=z. Die
z-Messung von Eve liefert das Ergebnis |0) oder |1)
jeweils mit der Wahrscheinlichkeit py = p; = 0,5. Der
Zustand des Qubits nach der Messung ist ebenfalls
durch |0) oder |1) gegeben. Bobs x-Messung an ei-
nem solchen Zustand liefert aber ein zufélliges Er-
gebnis, ndmlich |0,) oder |1,), jeweils mit der Wahr-
scheinlichkeit %.. Eve erhélt also nur in der Hélfte
der Falle den korrekten Bitwert. Darliber hinaus
erhélt jetzt auch Bob in der Hélfte der Félle den
falschen Bitwert — der Kontrollschritt wird in diesem
Fall also zu einem Fehler fiihren. Nachdem die Félle
(i) und (ii) jeweils mit der Wahrscheinlichkeit %2
auftreten, kdnnen wir schlieBen, dass Eve den Bit-
wert mit der Wahrscheinlichkeit % korrekt bestim-
men kann — der gesamte Bitstring ist allerdings nur
mit einer Wahrscheinlichkeit von (3/4)" korrekt
bekannt. Dartiber hinaus erhélt Bob mit der Wahr-
scheinlichkeit peror = ¥4 den falschen Bitwert. Diese
Situation ist vergleichbar mit der Sequenz von Mes-
sungen in Abb. 19. Werden nun M Qubits kontrol-
liert, so ist die Wahrscheinlichkeit, dass ein Fehler
entdeckt wird, durch

1= (0= Paror)™ =1 ()" {47}

gegeben. Fir genligend groBes M kann man also
praktisch mit Sicherheit davon ausgehen, dass Eves
Abhérversuch erkannt wird.

Eine weitere mdgliche Abhdrstrategie ist durch
bloRes Raten von Eve gegeben — ohne Durchfiihrung
der Messungen. Dadurch wird jedes Bit mit der
Wahrscheinlichkeit %2 korrekt erraten — ohne dass
eine Storung detektiert wird. Allerdings ist die
Wahrscheinlichkeit, den gesamten Bitstring korrekt
zu erraten, mit p = (0,5)" exponentiell klein. Eine
weitere extremale Strategie ist dadurch gegeben,
dass Eve alle gesendeten Qubits abfangt und spei-
chert, und dafiir selbst zufallig ausgewahlte Zustén-
de an Bob weiterschickt. Eve fuhrt dabei die Mes-
sung erst durch, nachdem Alice und Bob ihre Mess-
basen bekannt gegeben haben. Dadurch erhélt Eve
die volistdndige Information uber jedes einzelne Bit

und somit Uber den gesamten Bitstring. Allerdings
erhélt Bob nun mit der Wahrscheinlichkeit ¥ einen
falschen Bitwert, und somit wird ein Fehler bei der
Kontrolle von M Bits mit der Wahrscheinlichkeit
1—(0,5) erkannt.

Dies gilt nicht nur fur die oben diskutierten Strate-
gien. Man kann vielmehr zeigen, dass fiir jede mog-
liche Abhorstrategie (inklusive Strategien, welche
gemeinsame Messungen auf allen gesendeten Qubits
und auch ein Speichern der Qubits durch Eve bein-
halten) ein Informationsgewinn von Eve immer mit
einem Fehler des gemessenen Bitwertes bei Bob und
mit einer bestimmten Detektionswahrscheinlichkeit
verbunden ist. Durch die Kontrolle einer geniigend
grofRen Anzahl von Bits kann diese Wahrscheinlich-
keit exponentiell verstarkt werden, und es ist mog-
lich, einen Lauscher zuverldssig zu entdecken. Im
Gegenzug kann man sicher sein, dass bei keinem
bzw. einer sehr geringen Anzahl von Fehlern ein
Lauscher keine bzw. nur sehr geringe Information
Uber den gesamten Bitstring haben kann — eine si-
chere Nachrichtenlibermittlung ist deshalb mdglich.

Es sollte darauf hingewiesen werden, dass wir hier
ein idealisiertes Szenario betrachtet haben. Einer-
seits wird von perfekten Kandlen zur Quanteninfor-
mationsiibertragung ausgegangen — in der Realitat
sind diese allerdings verrauscht, und Fehler durch
Rauschen konnen nicht von Fehlern, die durch
Lauschversuche von Eve verursacht werden, unter-
schieden werden. Es gibt aber Strategien — z. B.
klassische ,,privacy amplification —, die es erlau-
ben, die Ubertragungssicherheit auch in diesem Fall
zu gewahrleisten, wenn das Kanalrauschen Kklein
genug ist (ca. 10 %). Andererseits wird in den Si-
cherheitsbeweisen davon ausgegangen, dass tatsach-
lich Qubits vorliegen. In vielen experimentellen
Realisierungen ist dies bisher jedoch nicht der Fall:
Laserdioden erzeugen keine Einzelphotonenzustan-
de, sondern mit gewisser Wahrscheinlichkeit auch
Multiphotonenzustande (gemall einer Poisson-
Verteilung) — dies kann fiir sogenannte ,,Trojani-
sche-Pferde-Attacken” genutzt werden. Auch eine
derzeitige technische Implementierung der Einzelp-
hotonendetektoren erlauben Abhdrstrategien, welche
technische Effekte wie z. B. eine gewisse Detektor-
totzeit nach der Detektion eines Photons ausniitzen
[14]. Dabei handelt es sich aber um technologische
Probleme, die im Prinzip geldst werden kdnnen. Es
sei jedenfalls darauf hingewiesen, dass Quanten-
kryptographiesysteme, die auf dem BB84-Protokoll
basieren, bereits seit einiger Zeit kommerziell als
PC-Steckkarten erhdltlich sind, und auch in einigen
Bereichen (z. B. bei Banken) bereits eingesetzt wer-
den [13].

6. Zusammenfassung

In diesem Beitrag haben wir das einfachste quan-
tenmechanische System — das Qubit — genauer be-
handelt. Dabei haben wir zu verdeutlichen versucht,
dass sich anhand des Qubits viele der zentralen
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guantenmechanischen Konzepte und Grundprinzi-
pien illustrieren lassen. Es erscheint uns dabei von
besonderer Bedeutung, dass keine komplexe mathe-
matische Beschreibung — etwa der quantenmechani-
schen Wellenfunktion oder der Schrddinger-
Gleichung — notwendig ist, sondern die Behandlung
von Vektoren fur eine quantitative Beschreibung
ausreicht bzw. eine qualitative Beschreibung mit
Hilfe von einfachen Bildern — basierend auf der
Bloch-Kugel — mdglich ist. Trotzdem kann das Su-
perpositionsprinzip der Quantenmechanik, aber auch
das seltsame Verhalten von Quantensystemen bei
Messungen, detailliert untersucht und verstanden
werden. Ebenso konnen die Unterschiede zur Klassi-
schen Physik hervorgehoben werden.

Wir haben uns dabei nicht auf die spezielle Realisie-
rung eines Qubits mit Hilfe eines bestimmten physi-
kalischen Systems beschrankt, sondern das Qubit
zunéchst abstrakt behandelt und erst dann verschie-
dene mogliche Realisierungen aufgezeigt. Dabei
wurden einige Stdrken und Schwéchen diskutiert,
insbesondere im Hinblick auf eine mdgliche Be-
handlung im Unterricht. Die genaue Analyse der
Eigenschaften eines Qubits erlaubt dabei nicht nur
die Diskussion von fundamentalen Konzepten wie
der Heisenberg‘schen Unschérferelation, sondern
auch von modernen Anwendungen im Bereich der
Quanteninformationsverarbeitung, insbesondere der
Quantenkryptographie. Wir hoffen, mit diesem Bei-
trag eine Moglichkeit aufgezeigt zu haben, wie die
Grundprinzipien einer der zentralen Theorien der
modernen Physik Schilern trotz fehlender Kenntnis-
se hoherer Mathematik nahergebracht werden kann.
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